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1 Einleitung

Die Allianz Internet-Anwendung ,Sicherer Filetransfer" stellt die Mdglichkeit
des Datenaustausches Uber das Internet unter der Nutzung einer sicheren
Verbindung zur Verfugung. Die Verschlisselung erfolgt Gber TLS, ein
Verfahren, dass z.B. auch im Homebankingbereich angewendet wird. Die
Anwendung ist Uber die Internetadresse https://secfile.allianz.de erreichbar.

Bei Problemen und Fragen wenden Sie sich bitte per E-Mail an die folgende
Adresse DATAU.WebFiletransfer@allianz.de oder den Verantwortlichen flr
die entsprechende Datenart.

Alle in diesem Leitfaden aufgelisteten Bilder wurden mit dem Microsoft
Internet Explorer erstellt. Bei der Nutzung von anderen Browsern kann es zu
Abweichungen in der Darstellung kommen.

Die Masken der Anwendung sind zweisprachig. Durch einen Click auf die
entsprechende Flagge lasst sich die Sprache zwischen deutsch und englisch
umschalten.

The Allianz web-application "Secure File Transfer" enables employees and
external partners to exchange data on the internet by using a safe
connection.

You may change the language of the application from German to English
using the flags. There is an English instruction too.


https://secfile.allianz.de
mailto:DATAU.WebFiletransfer@allianz.de
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2 Pramissen

2.1 Browser Empfehlung

Obwohl die Anwendung ,Sicherer Filetransfer" technisch auch mit alteren
Browsern funktioniert, empfehlen wir aus Sicherheitsgriinden die
Verwendung eines moglichst aktuellen Browsers.

2.2 JavaScript

Flr den unbeschrankten Einsatz der Anwendung ,Sicherer Fileftransfer"
muss die Ausfiihrung von JavaScript im WebBrowser zugelassen

sein. Bitte aktivieren Sie ggf. die JavaScript-Fahigkeiten Ihrer Browser-
Software.

2.3 Cookies

Cookies sind kleine Textdateien, in denen Informationen Uber die jeweilige
Internetseite auf der lokalen Festplatte gespeichert werden. Sie dienen dem
Browser zur Informationshaltung.

Bitte Uberprifen Sie, ob Ihr Browser Cookies akzeptiert. Falls die
Verwendung von Cookies nicht erlaubt ist erscheint folgende Fehlermeldung.

Microsoft Internet Explorer B x|

Diese Arwendung verwendet Cookies, Bitte benuten Sie einen Browser, der Cookies unterstikzk, und der die
Yerwendung won Cookies zuldsst,

2.4 Dauer der Session

Die Nutzung des Dienstes unterliegt einer zeitlichen Begrenzung, nach
Ablauf dieser Zeit, erfolgt eine automatische Abmeldung. Bei einem Zugriff
nach abgelaufener Frist erscheint die folgende Meldung:
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Anmeldename (Emailadres=ze) |

Kennwort |

Erstanmeldung

Bitte geben Sie bei der Erstanmeldung cder Kennwort vergessen zusatzlich
die per Email zugesandte Identifikationsnummer in.

Anmelden |

Sie haben Ihr Kennwort vergessen?

Fallz Sie Ihr Kennwort vergessen haben, kiénnen Sie dieses Formular verwenden,

und ein neues Kennwart beantragen
S ALLIAMNZ 2001-2012

> Impressum * Datenschutz-Grundsatze > Nutzungsbedinggunger

Bitte melden Sie sich dann erneut an.
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3 Anmeldung - Kennwortprozess

Nachdem Sie im Adressfenster des Browsers die Internetadresse
https://secfile.allianz.de eingegeben und abgesendet haben, erscheint das
Einstiegsfenster.

Allianz @

[ICHERER FILETRANSFER

Hilfe Brorwsere ineste | Tomgen
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dmas Thee Breavrssr-Konfipuratan dis Verssndung ven "Caakdes® Lrd
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Lm zur &mwendung bew. zur initialan Passwortvergabe zu gelangen,
Kickan S bitts auf dis Schalkfache mit der Aufechnft "Start”,

Bai Fragen und Problaman wandsn Sis gich bicts an die E-Maadracts

=]

Alle Dialoge der Anwendung sind grundsatzlich selbsterklarend. Bei
zusatzlichem Informationsbedarf helfen Ihnen die ausfiuhrlichen
Textpassagen.

Um den Login-Prozess zu starten, klicken Sie auf ,Start". Der
Anmeldeprozess untergliedert sich in die Anmeldung bereits bestehender
Benutzer, Erstanmeldung neuer Benutzer, sowie ,Kennwort vergessen®. Eine
grundsatzliche Kennwortanderung kann in der Anwendung selbst in Threm
Profil vorgenommen werden.


https://secfile.allianz.de
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3.1 Anmeldung bereits bestehender Benutzer

Die Anmeldung erfolgt im oberen Teil des Fensters.

Der Login-Benutzername entspricht der E-Mail Adresse, unter der Sie
eine Mitarbeiterin oder ein Mitarbeiter der Allianz angelegt hat. Ihr
Kennwort haben Sie in Ihrem Profil nach der ersten Anmeldung selbst
festgelegt.

Anmeldename (Emailadres=ze) |

Kennwort |

Erstanmeldung

Bitte geben Sie bei der Erstanmeldung cder Kennwort vergessen zusatzlich
die per Email zugesandte Identifikationsnummer in.

Anmelden |

Sie haben Ihr Kennwort vergessen?

Fallz Sie Ihr Kennwort vergessen haben, kiénnen Sie dieses Formular verwenden,
und ein neues Kennwart beantragen

Kennwort vergessen

Wenn bereits Benutzerdaten vorliegen, werden Sie direkt zu |hrem Nachrichten-
Eingang, ansonsten zuerst zum Dialog Benutzerdaten weitergeleitet.

3.2 Erstanmeldung

Geben Sie bitte zuerst Ihre E-Mail Adresse ein. Das Kennwort erhalten Sie
fernmdndlich (nicht in schriftlicher Form!) von ihrer Allianz-Kontaktperson,
die mit Ihnen den ,Sicheren Filetransfer® nutzen méchte. Die
Identifikationsnummer wird automatisch vom System generiert und an
Ihre Mailadresse gesendet.
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Anmeldename (Emailadres=ze) |furnam5.name@_mail.de

kKennwort Illlillil'

Erstanmeldung

Bitte geben Sie bei der Erstanmeldung ocdzr Kennwort vergessen zusatzlich
die per Email zuge=andts Identifikationsnummer sin.

Anmelden |123.:

Sie haben IThr Kennwort vergessen?

Fallz Sie Ihr Kennwort vergessen haben, kinnen Sie dieses Formular verwenden,

und ein neues Kennwort beantragen
Kennwort vergessen

Klicken Sie auf ,Anmelden®, wenn Sie alle Felder geflillt haben. Sie werden
automatisch zum Dialog ,,Benutzerdaten™ geleitet. Dort missen Sie das
Kennwort andern (mind. sechs alphanumerische Zeichen, z.B. ,aBc123")
sowie eine Sicherheitsfrage auswahlen.

Persdnliche Angaben dndern

Bitte geben Sie Thr neues Passwort zweimal ein

Kennwaort I--n-- »

Wiederhaolung IIllill

Sicherheitsfrage

Fir den neuen Kennwortvergabeprozess bendtigen Sie eine Sicherheitsfrage.

1. Bitte klicken Sie in das Feld 'Sicherheitsfrage’ und wahlen Sie eine Frage, deren
Antwort Sie sich sicher und leicht merken kannen.

2. Geben Sie im Feld 'Antwort' die richtige Antwart ein. (Beachten Sie die Grol3-
und Kleinschreibung!)

Sicherheitsfrage I'n.-‘.-'ie lautet der Madchenname Lhrer Mutter? -

Antwort |N ame

eurick L dndern

Impressum * Datenschutz-Grundsatze > Nutzungsbedinggunger

Nach dem Klicken von ,Andern' gelangen Sie zur Eingangsibersicht.
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3.3 Kennwort vergessen

Falls Sie Ihr Kennwort vergessen haben, klicken Sie auf ,,Kennwort
vergessen®. Es erscheint ein Eingabefenster zur Angabe Ihrer E-Mail Adresse
(siehe nédchste Seite).

Kennwort vergessen

Benutzername

Bitte geben Sie hier zuerst Thre E-Mail Adres=se an.

Emailadresse |

1]
2]
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Klicken auf ,Weiter". Sie erhalten Sie Ihre selbst ausgewahlte
Sicherheitsfrage zur Verifizierung Ihrer Identitat.

Benutzername

Bitte geben Sie hier zuerst Ihre E-Mail Adresze an.
Emailadres=e vorname.nachnams@mail.de

Sicherheitsabfrage

Bitte beantworten Sie Ihre Sicherheitsfrage.
(Beachten Sie ggf. Grof- und Klienschreibung)

Frage Wie lautet der Madchenname lhrer Mutter?

Antwort |

L
Iu]
m

Nach Beantworten der Sicherheitsfrage (beachten Sie ggf. GroB- und
Kleinschreibung) erhalten Sie ein neues vorlaufiges Kennwort angezeigt
(siehe nédchste Seite). Notieren oder kopieren Sie sich dieses Kennwort und
klicken Sie ,Weiter".

7
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Benutzername

Bitte geben Sie hier zuerst Ihre E-Mail Adresse an.
Emailadresss vornams.nams@mail.de

Meues Kennwort

Bitte notieren Sie IThr neues Kennwort und verwahren Sie es an einem sicheren
QOrt. Eine neue Identifikationsnummer wurde erzeugt und Ihnen per E-Mail
Ubermittelt. Mach dem Klicken auf "Weiter" werden Sie zur Eingabe von E-Mail
Adres=ze, neuem Kennwort und neuer Identifikationsnummer aufgefordert.
Addresse, neuem Kennwort und neuer Identifikkationsnummer aufgefordert.

Ihr neues Kennwort TCiQp4P3

Der folgende Anmeldedialog entspricht dem der Erstanmeldung, die Sie vor
der ersten Benutzung der ,Sicheren Kommunikation™ durchgefuhrt haben.
Eine neue Identifikationsnummer haben Sie zwischenzeitlich per E-Mail
erhalten.

3.4 Benutzerdaten

Diese Funktion bringt Sie zu dem Dialog, mit dem Sie ein neues Kennwort
festlegen und eine Sicherheitsfrage auswahlen kdénnen. Sie kennen das
Formular bereits vom Erstanmeldevorgang bzw. von ,Kennwort vergessen®.

3.5 Spracheinstellung

Die Masken der Anwendung sind zweisprachig. Durch einen Click auf die
entsprechende Flagge lasst sich die Sprache des Web-Dialoges zwischen
deutsch und englisch umschalten. Das gilt auch fir die 6ffentlichen Seiten,
die Sie unabhangig von Ihrem Account auch ohne Anmeldung aufrufen
kdnnen. Die Sprache, in der eventuelle Hinweismails an Sie verfasst sind, ist
an den Account gebunden und wird automatisch im Hintergrund bei den
Benutzerdateneinstellungen auf die aktuell ausgewahlte Sprache des Web-
Dialoges gesetzt, wenn Sie die Sicherheitsfrage setzen.

3.6 Logout

Wahlen Sie diese Funktion, wenn Sie sich vom ,Sicheren Filetransfer"
abmelden wollen. Das Browserfenster des Systems wird geschlossen.
Hinweis: Der Startbildschirm ist unabhangig davon noch vorhanden, sofern
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Sie ihn nicht zwischenzeitlich manuell geschlossen haben. Hiermit ist
jederzeit eine Neuanmeldung madglich.

Wichtig: Bitte beenden Sie den ,Sicheren Filetransfer® immer Uber den
Logout-Button, andernfalls kann es sein, dass Ihre Benutzer-Sitzung bei
einem Wechsel auf eine andere Internet-Seite erhalten bleibt, und andere
Personen in Ihrem Umfeld Zugriff auf Ihre Daten erhalten. Ein einfaches
Wechseln auf eine andere Internetseite beendet nicht zwangslaufig ihre
Benutzer-Sitzung.

Der fur die Nutzung der Anwendung generierte Cookie hat eine Lebensdauer
von 60 Minuten. Dies kann bedeuten, dass Ihre Anwendungssitzung noch
maximal bis zum Hochstwert der Lebensdauer erhalten bleibt.

3.7 Sperren des Zuganges

Ihr Zugang wird gesperrt, wenn mehrere Versuche mit falschen
Zugangsdaten erfolgt sind. Dann ist auch mit korrektem Passwort keine
Anmeldung mehr mdglich.

&Achtu ng!

Ihr Konto wurde gesperrt. Bitte =etzen Sie =sich mit Ihrem Ansprechpartner in der
Allianz in Werbindung oder nutzen Sie die E-Mail Adresse
CATAU. WebFiletransfer@allianz.de

Anmeldename (Emailadres=ze) |-.-crnam5.nam5@mall.:15

Kennwort |

Erstanmeldung

Bitte geben Sie bei der Erstanmeldung oder Kennwort vergessen zusatzlich
die per Email zuge=andte Identifikationsnummer in.

Identifikaticnsnummer |

Sie haben Thr Kennwort vergessen?

Fallz Sie Ihr Kennwort vergessen haben, kinnen Sie dieses Formular verwenden,

und ein neues Kennwort beantragen
Kennwort vergessen

Wenden Sie sich in diesem Fall an Ihren Ansprechpartner bei der Allianz.
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4 Dateitransfer

4.1 Eingangsubersicht

Nach dem Login gelangen Sie automatisch in die Eingangsubersicht. Hier
erhalten Sie eine Ubersicht tiber alle empfangenen Daten.

Allianz @)

SICHERER FILETRANSFER

Ubersicht Eingang fiir | @allianz.de Letzte Anmeldung: 08.11.2012 17:03:14

In dieser Gbersicht sehen Sie die Eintrage in Ihrem Eingang in chronclogischer Reihenfolge. Bei mehr als zehn
Eintragen kinnen Sie mit den Buttons "Weiter' und 'Zurick’ in der Liste blattern. Eine Gluhbirne markiert neue
ungelesene Eintrage.

Eintrage 1 - 7 von 7

[ % 09.11.2012 Datenaustausch Testdaten Kembination 8 1kb
[ % 09.11.2012 Datenaustausch Testdaten Kombinzstion 2 1kb
[ % 08.11.2012 Datenaustausch Testdaten Kembination 8 1kb
02.11.2012 Datenaustausch Testdaten Kombination = 1kb
| 17.10.2012 Datenaustausch Testdaten Kembination 8 Okb
17.10.2012 Datenaustausch Testdaten Kombination 2 Okb
| 10.10.2012 Datenaustausch Testdaten Kembination 8 Okb

51% von 20MB Speicherplatz belegt.

(e pater | Aktusiseren | Historie | Ausgang
Benutzerdaten

> Impressum * Datenschute-Grundsatze = Nutzungsbedinggunger

Die Glihbirne #, die neue Dateien kennzeichnet, verschwindet erst nach
dem Download der Datei.

Zwischen der Auflistung der Dateien und der Navigationsleiste wird der von

Ihren Dateien (Aus- und Eingang) belegte Speicherplatz prozentual zum
Maximalwert, der Ihrem Konto zugeordnet ist, angezeigt.

10
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Die am unteren Rand des Fensters sichtbare Navigationsleiste ermdglicht es,
vom Posteingang verschiedene Aktionen auszufiihren.

4.2 Eine Datei empfangen

Ein Klick auf das Datum einer Dateilieferung 6ffnet das zugehérige
"Nachricht lesen" Fenster.

Allianz ()

SICHERER FILETRAMNSFER

Machricht lesen

Yon Datenaustausch 09.11.2012
An vorname.name@mail.ds

Datenart Testdaten Kombinaticn

Status neu

Dateigrifie 1 kB

Dateiname DATAU.DATEN.A25GD2166.2222.DAT

Downloadtyp % womprimiert © Unkomprimiert

Dokumentenhistorie: 09.11.2012 14:57:43 Dokument Info gelesen
09.11.2012 10:06:12 Datei bereitgestellt

pote Downiond | Emgang

Unter "Downloadtyp" muB ausgewahlt werden, ob die Datei komprimiert
oder unkomprimiert Gbertragen werden soll. Eine komprimierte Ubertragung
spart Downloadzeit, Sie bendétigen aber ein Programm zum Entkomprimieren
der zip-Datei. Vorbelegt ist immer die Art, in der die Datei bereitgestellt
wird.

Wenn beispielsweise die Datei unkomprimiert bereitgestellt wurde, ist auch
unkomprimiert vorbelegt. Bei einem komprimierten Download wird die Datei
dann erst vor der Ubertragung auf dem Server komprimiert. Am schnellsten
lauft die komprimierte Ubertragung einer komprimiert bereitgestellten Datei
ab. Die Art, wie die Datei bereitgestellt wird, kann nur der zustandige
Allianzmitarbeiter einstellen.

11



Allianz ()

Die Dokumentenhistorie zeigt an, welche Aktionen mit dieser Dateilieferung
in der Vergangenheit durchgeftihrt wurden.

Nach Auswahl von "Datei downloaden" gibt Ihnen Ihr System die Méglichkeit
zu entscheiden, ob und unter welchem Namen die Datei zu speichern ist.
Dieser Dialog kdnnte z.B. so aussehen:

Dateidownload B x|

Mochten Sie diese Datei offnen oder speichemn?

@j Mame: DATAL.DATEN.A25GD2166,2222,7ip
Typ: WinZip-Datei, 656 Bytes
Won: go-cdeportalet. allianz. de

Offnen Speichem

2 Dateien aus dem Intemet konnen nutzlich sein, aber maniche

, Dateien konnen eventuell auf dem Computer Schaden annchten.
Ciffnen oder speichem Sie diese Datei nicht, falls Sie der Guelle
nicht vertrauen. Welches Risilko besteht?

Speichern unter 7| x|

Speichem in: II{:’}temp LI a ?‘ e M-

Zuletzt
verwendete ..

r'Bj.

Desktop

Y

Eigene Dateien

”
Arbeitsplatz

Dateiname: |DATAU DATEN A25GD2166.2222.2ip -] Speichem |

Dateityp: I"-'u'inZip-Datei ;I Abbrechen
s

Falls Sie die komprimierte Ubertragung wéhlen, sollten Sie als
Dateierweiterung "zip" verwenden.

12



Allianz ()

4.3 Ausgangsubersicht

Im Ausgang werden die Dateilieferungen aufgelistet, die Sie an die Allianz
versendet haben. Hier stehen Ihnen die gleichen Funktionen, wie in der

EingangsUlbersicht zur Verfiigung. Es entfallt lediglich die Markierung neuer
Dateien durch die Gluhbirne.

Allianz @)

SICHERER FILETRANSFER

tibersicht Ausgang fiir @allianz.de Letzte Anmeldung: 09.11.2012
14:54:21

In dieser Ubersicht sehen Sie die Eintrdge in Ihrem Ausgang in chronologischer Reihenfolge. Bei mehr als zehn
Eintragen kinnen Sie mit den Buttons "Weiter' und 'Zurick’ in der Liste blattern.

Eintrage 1 - 4 von 4

[0 o7.11.2082 Diatenaustausch Testdaten = zkb
[0 os.31iz012 Datenaustausch Testdaten 2 10kb
[T 23.10.2012 Datenzustzusch Testdaten Koembination = 5315kb
[T 12.10.2012 Datenzustzusch Testdaten Kombination = 10kb

27% wvon 20MB Speicherplatz beleat.

Ceve bater | Aktusimeren | Historie | Emgang |
Benutzerdaten

E ALLIANZ 2001-2012

> Impressum = Datenschutz-Grundsatze > Mutzungsbedingounger

4.4 Eine Datei versenden

Mit dem Button "Neue Datei" kdnnen Sie eine Dateilieferung an die Allianz
abschicken. Falls Sie nur fur Dateilieferungen von der Allianz freigeschaltet
sind, dlrfen Sie keine Dateien verschicken.

13
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SICHERER FILETRANSFER

Machricht lesen

Arn Datenaustausch
Datenart | Testdaten |
Datei | Durchsuchen...

Ccurick | bsenden —

Unter Datenart mussen Sie auswahlen, welche Art von Datei Sie verschicken
mochten. Die Liste enthalt nur die Datenarten, die Sie verschicken durfen.
Der "Durchsuchen..."-Button ermdglicht Ihnen eine bequeme Eingabe des
Dateinamens der zu versendenden Datei auf Threm System. Sie kénnen
wahlweise die Datei unkomprimiert oder komprimiert als zip-Datei
verschicken. Im letzteren Fall wird die Datei nach der Ubertragung
automatisch entpackt.

4.5 Historie

Die Historie ermdglicht es Ihnen, Ihre Aktionen zum Datenaustausch
nachzuvollziehen. Hier kénnen Sie auch nach dem Ldschen der
Dateilieferung in Ihrer Ubersicht noch sehen, ob und wann Sie eine Datei
erhalten, heruntergeladen, geldscht oder verschickt haben. Nach dem Klick
auf den "Historie"-Button in der Eingangs- oder Ausgangsubersicht, erhalten
Sie eine Abfragemaske.

14
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SICHERER FILETRANSFER

Historie

Won jpe.10.2012

Bis Jos.11.z012

Datenart |AIIE |

Die Suche ist so vorbelegt, daB Sie alle Lieferungen des letzten Monats
erhalten. Vor der Suche kdénnen Sie die Abfragekriterien Ihren Wiinschen
entsprechend wahlen. In der Liste "Datenart" kdnnen Sie sich auch fir alle
aus- bzw. eingehenden Dateilieferungen oder spezielle einzelne Dateiarten
entscheiden. Dabei erhalten Sie nur die Dateiarten zur Auswahl, zu denen
Sie Eintrage in der Historie haben. Ein Klick auf "Anzeigen" startet die Suche
und Sie erhalten eine Liste aller gefundenen Lieferungen. Der Link hinter
dem Datum einer Dateilieferung dieser Liste fihrt Sie zur Detailanzeige der
entsprechenden Dateilieferung.

4.6 Aktualisieren

Mit der Funktion ,Aktualisieren" kénnen Sie die Anzeige der Ubersichten neu
aufbauen. Dies kdnnte ndtig werden, falls Ihr Browser langere Zeit keinen
Kontakt zum Server hatte. Deshalb erscheinen z.B. zwischenzeitlich neu
eingetroffene Dateien (noch) nicht in der Ubersicht. Eine automatische
Aktualisierung des Browserinhalts erfolgt nicht.

15
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4.7 Navigieren

Die Funktion ,Nachste" leitet Sie zur Datei, die in der Liste direkt nach der
aktuell gedffneten Datei folgt. Ab der zweiten getffneten Datei sehen Sie
dartber hinaus den Button ,Vorherige®, die Sie nach und nach wieder zu
Dateien weiter oben in der Liste bringt.

4.8 Loschen

Der Loschen Knopf I6scht die aktuelle Datei oder die markierten Dateien der
Ubersicht. Damit 16schen Sie ihre Kopie unwiderruflich. Daher erscheint
zuvor eine Sicherheitsabfrage, die Sie gesondert bestatigen mussen. Sie
l6schen nur die Kopie in Ihrer Ubersicht. Selbst wenn Sie ein File sofort nach
dem Versand l6schen, kdnnen Sie die Weiterverarbeitung nicht mehr
verhindern.

4.9 Hinweismails

Sie kénnen entscheiden, ob Sie Uber jede bereitgestellte Datei per Mail
informiert werden moéchten. Diese Einstellung kann nur Ihr Allianz-
Ansprechpartner vornehmen.
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